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Objetivo

Establecer una guia para el usuario con acceso a la red inaldmbrica eduroam de esta

manera permitir el acceso a internet con diferentes tipos de dispositivos tecnolégicos.
Justificacion

Con la finalidad de mejorar el Servicio de Red Inaldmbrica Institucional se ha difundido
una nueva red inalambrica (SSID) denominada eduroam, con el fin de mejorar la

conectividad y seguridad entre la matriz y las extensiones de toda la red inalambrica.

Esta nueva red estard disponible en todo el campus y reemplazard a las redes que

actualmente se difunden en la matriz y extensiones

Las credenciales de acceso a la red eduroam son las mismas que se utilizan en el correo

electroénico.

Alcance

El presente documento se aplicara en la Universidad Regional Auténoma de los Andes

“UNIANDES” para mejorar la conectividad y seguridad en la institucion.

Definiciones

o Contrasefia: Serie secreta de caracteres especiales que permite a un usuario tener
acceso a un archivo, ordenado o programa.

e eduroam: Servicio de Internet que ofrece conectividad y movilidad entre las
distintas redes inalambricas de investigacion mundial y cobertura en los siguientes

sitios:
eduroam Ambato Campus Universitario Dr. Gustavo Alvarez Gavilanes Phd
eduroam Ambato Campus CEO Dra. Corona Gémez Phd
eduroam Ambato Complejo deportivo
eduroam Riobamba Campus Universitario Dr. Gustavo Alvarez Gavilanes Phd
eduroam Puyo Campus Universitario Dr. Gustavo Alvarez Gavilanes Phd

eduroam Tulcan Campus Universitario Dr. Gustavo Alvarez Gavilanes Phd
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eduroam lbarra Campus Universitario Dr. Gustavo Alvarez Gavilanes Phd

eduroam Quevedo Campus Universitario Dr. Gustavo Alvarez Gavilanes Phd
eduroam Babahoyo Campus Universitario Dr. Gustavo Alvarez Gavilanes Phd
eduroam Santo Domingo Campus Universitario Dr. Gustavo Alvarez Gavilanes Phd

Responsabilidad y autoridad

El responsable de elaborar este manual de usuario es: Administrador de Red -Telematica

1. Descripcion

Es una infraestructura basada en la facilidad de RADIUS que utiliza como tecnologia
de seguridad para su conexion el estdndar 802.1X para permitir la movilidad entre las

distintas instituciones que la forman.
Configuracion GET EDUROAM WINDOWS

1. https://www.geteduroam.app/
2. Elegir la opcion de Windows:

geteduroam

22 o
geteduroam is a project to simplify the process of connecting to eduroam for end users
3. Irala carpeta donde se descargo el software y dar doble click
Nombre Fecha de modificacién Tipo Tamafo

hoy
4 [3 geteduroam 14/8/2023 12:34 Aplicacién 986 KB

5. Elegir la institucion a la que corresponde para una busqueda mas rapida
colocamos Andes y después seleccionamos Universidad Regional Auténoma de

los Andes:
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&« Andeg X

Universidad Regional Autonoma de los And...

Badische Landesbibliothek

Universitaet des Saarlandes

6. Dar click en “Next”

7. Instalar los nuevos certificados.
< oJuroam

@ cedia

In order to continue you have to
install the listed certificates

8. Colocar su correo electronico y la contrasefia del correo electronico, verificar que

estén bien sus credenciales de acceso, sin espacios al final del correo.

eJuroam
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9. Dar click en “Connect” y ya se puede conectar en la red “eduroam”

& Wi-Fi (@)
4;_:3 eduroam ®

Conectada, segura

Desconectar

Configuracion GET EDUROAM IPHONE

1. Descargar de App Store geteduroam

161 “w T

M
4.3 44 fH
LB 5. 53
Nwedades Histonal de versiones
There is now support for 8 languages; this
release supports Catalan, Dutch, English,
French, German, Greek, Norwegian, Spar méa
Previsualizacién
”nn wue wn
M Jﬂm!

2. Elegir la institucion a la que corresponde para una busqueda mas rapida
colocamos Andes y después seleccionamos Universidad Regional Auténoma de
los Andes:



&« Andeg X

Universidad Regional Autonoma de los And...

Badische Landesbibliothek

Universitaet des Saarlandes

3. Dar click en “Next”
4. Colocar su correo electronico y la contrasefia del correo electronico, verificar que

estén bien sus credenciales de acceso, sin espacios al final del correo.

oJuroam

J
!
)

:
1

N
®asee



5. Permitir la conexion poner Acceder

16113 w e 16:14
< App Store  App Store

o(hroam .Jll roam

w LTES

@ cedia

|Disfruta

Wi-Fi esta

configurado
“geteduroam” quiere unirse a
la red Wi-Fi "eduroam"

Acceder

Configuracion GET EDUROAM ANDROID

1. Descargar de Play Store geteduroam

r' geteduroam
r. SURF B.V

Instalar

2. Elegir la institucion a la que corresponde para una busqueda mas rapida
colocamos Andes y después seleccionamos Universidad Regional Auténoma de

los Andes:
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&« Andeg X

Universidad Regional Autonoma de los And...

Badische Landesbibliothek

Universitaet des Saarlandes

3. Dar click en “Next”
4. Colocar su correo electronico y la contrasefia del correo electronico, verificar que

estén bien sus credenciales de acceso, sin espacios al final del correo.

5. Guardar la conexion

Save this network?
%

eduroam

N
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1.1 Descripcion para el Sistema Operativo Windows 10

1.1.1. Ingresar al hipervinculo de Eduroam https://cat.eduroam.org/

<« C | & GEANT Association [NL] | https://cat.eduroam.org *| @
Bienvenido a eduroam CAT
eduroam Configuration Assistant Tool etiuroam
Ver esta pagina en Bunrapexu Catala G sar Portugués Slovenéina Pigina de inicio
Acerca de La instalacién de eduroam hecha fécil: 7 T Oy S
eduroam Walcome to the odurcam installar

eduroam

st
ninos de uso
Paquete construido para tu institt

Firmado digitalmente por la organizacién que
coordina eduroam: GEANT Association

Usuario de eduroam:
descarga tu instalador eduroam

eduroam CAT - Versién CAT-1.1.4 @ 2011-15 GEANT on behalf of the GN3, GN3plus, GN4 consortia and others Full Copyright and Licenses R Feropssn Commission Communications Netwerks, Cantent and
Cookie Policy, GEANT Technology

Figura 1. P4gina de Eduroam

1.1.2. Seleccionar la Universidad en este caso Universidad Regional Autbnoma

de los Andes “UNIANDES”

e i https://cat.eduroam.org/ ~ @ GEANT Vereniging... ) = Buscar... P~ § 8

i eduroam Configuration Ass... .7

Universidad Regional Autonoma de los Andes
teml Ecuador

Universidad Regional Amazonica lkiam
= Ecuador

universidad regiona|

» Ayuda, mi organizacién no ests en I lista
Localizame con mayor fiabilidad usando geolocalizacion HTMLS

Mostrar organizaciones en  |todos los paises Vv |mostrar todos los paises

Figura 2.Lista de Universidades de Eduroam
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1.1.3. Descargar el instalador para Eduroam

e i https://cateduroam.org’ ~ @& GEANT Vereniging... % | Buscar... 0~

i eduroam Configuration Ass... % |||

i Pagina de inicio Acerca de Idioma Ayuda Administrar Términos de uso
uroam

Configuration Assistant Tool

selecciona ofra

Universidad Regional Autonoma de los Andes

Si encuentras problemas deberias pedir ayuda a que te proporci tu cuenta.
Esta entrada fue actualizada por Glitima vez el: 2020-10-05 14:53:47

Descarga e instalador para eduroam®
MS Windows 10, 11

INIVERSIDAD [y
NIV T

eduroam CAT - Version CAT-2.0.4 & 2011-2010 GEANT Association Aviso de privacidad de ==y - Ewropean Commission Communications Metworks, Content and
on behalf of the GEANT Projects funded by EU; and others Full Copyright eduroams GEANT Technology
and Licenses

Figura 3.Lista de Instaladores de Eduroam

1.1.4. Una vez descargado el instalador adquirido, procedemos a ejecutar.

;?_?) Instalador edurcam @ para Universidad Regional Autonemad..  — ot

J Bienvenido al instalador eduroam®
eauroam

Este instalador ha sido preparado para Universidad Regional
Autonoma de los Andes,

El instalador creara los siguientes perfiles inaldmbricos:
eduroam, edurcam@.

Mas informacion v comentarios:
EMAIL: tu soporte local eduroam@
WWW: la pagina de sopaorte local de eduroam@

Instalador creado con software del proyecto GEAMT.

UNIVERSIDAD ieiey
UMNIANDES ORERMS

Cancelar




Elil.ll'ﬂ‘ﬂl‘l'l

'1?2) Instaladeor edurcam ® para Universidad Regicnal Autonoma delo.. X

El instalador funcionara adecuadamente salo si eres un miembro de
Universidad Regional Autonoma de los Andes,
Haz click en OK para continuar con la instalacion,

< Atras Siguiente = Cancelar

Figura 4. Instalacién eduroam

1.1.5. Nos pide las credenciales del usuario

@ Instalador eduroam para Universidad Regional Autonoma del..  —

Credenciales del usuario

EJIII'OEII"I‘I

Usuario: | |

Contrasefia: | |

Repetir | |
contrasenia:

Instalar Cancelar

Figura 5. Credenciales del usuario

1.1.6.Ponemos el correo de la Institucién Ejemplo: correo@uniandes.edu.ec y la

misma contrasefia del correo, después le damos clic a Instalar.



1.1.7.
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¥ Instalador eduroam para Universidad Regional Autonoma del.. — X
Credenciales del usuario
EJIII'OEII‘I'I
Usuario: |mrran@mimc'.as.ac'.u.a{:|
Contrasefia: | LTI |
Repetir | ..oo..o.l |
contrasefia:
Figura 6. Ejemplo de credenciales
Instalamos el certificado, clic en Si
|I"El£i€J Advertencia de seguridad
Compr
m
B Estds a punto de instalar un certificado desde una entidad de B
sk i I_\l certificacion [(CA) que afirma representar a:
- ca.eduroam.ec I
busag Windows no puede validar que el certificado procede
Extr, realmente de “ca.eduroam.ec’. Ponte en contacto con
inciy “ca.eduroam.ec” para confirmar su arigen, El siguiente
n3 numero te ayudara en este proceso:
Huella digital [shal): 60ES4ACS AS57F436C FIF4EBET 16118481
C730EE4E
Advertencia:
5iinstalas este certificado de ralz, Windows confiara
automaticamente en cualquier certificado emitido por esta CA.
La instalacion de un certificado con una huella digital sin
confirmar supone un riesgo para la seguridad. Al hacer clic en
“SI°, asumes este riesgo. W
£l -
JQuieres instalar este certificado? |
r
[ Ra—— 5i | Mo | i

Figura 7. Instalacion del certificado
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1.1.8. Aceptamos los permisos del Administrador y esperamos que se acabe de
instalar el GEANTLink

@ nstalador edurcam eara Universidad Beagional Autconoma de —
Instalacion

GEANTLink J
eauroam

Install GEAMTLINk installer

bu i?) Instalader edurcam para Universidad Regional Autonoma de les ... X
Ex
ins
Exi 5e necesita instalar un software adicional, "GEAMTLink". Esta instalacion
E necesita permisos de Administrador y se te pedirdan dichos permisos
X para esta accion.
Ex

Ex

.

Mullsoft Inskall System wa3.0

< Atras Siguiente = Cancelar

Figura 8. Instalacion GEANTLink

1.1.9. Después que se finalizo la instalacion buscamos la red wifi eduroam y
verificamos su exitosa conexion

eduroam
Conectada, segura

Propiedades
Desconectar

UNIANDES

Abierta

Telalca

Segura

DIRECT-D39C4599

LiteShow3

Abierta

o= )

Zona cubierta
Modo avion mévil

s 09:59 a. m.
A ) —
£ P) B Z 1g/06/2018

Figura 9. Verificacion de la conexion de red wifi Eduroam Windows 10

N
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1.2 Descripcion para el Sistema Operativo iOS

[

Nota: Para la plataforma MAC OS se recomienda utilizar el navegador
SAFARI. Para la instalacion de eduroam se ingresara al sitio
https://cat.eduroam.org/?lang=es, en donde visualizara la siguiente pagina:

Figura 10: Pagina
eduroam.

1.2.1 En la pagina indicada, acceder a Usuario de eduroam, lo cual presentara una
ventana para elegir la institucion a la que se pertenece, en nuestro caso,
Universidad Regional Auténoma de los Andes UNIANDES.

e 1 https:/cat.eduroam.org/ ~ @ GEANT Vereniging...) | | Buscar... 0o~

i eduroam Configuration Ass... % ||

Organizacién
Selecciona tu organizacion

Universidad Regional Autonoma de los Andes 1
‘i Ecuador

Universidad Regional Amazonica lkism OO0
el Ecuador

regional

» Ayuda, mi orgarizacin no ests en a lista

Locali yor fabiidad 50 HTMLS
Mostrar crganizacones en mastar todos s paises

Figura 11: Lista de universidades disponibles para eduroam.


https://cat.eduroam.org/?lang=es
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1.2.2 Al seleccionar la opcion “Universidad Regional Autonoma de los Andes”, se
desplegara una lista de instaladores para diferentes plataformas.

o

Blenvenido & eduroam CAT
eduroam Configuration Assistant Tool .&noam

lmmm——;nmmw_“

e mptertuin o cmadas i r
-toe % 30 1an .
/ y
2
——" |

e o bt o s

[ T—

y—— ]

NIVERSIDAD

UNIVERNDAD
UNIANDES

hensam CAT - vt CX5-11.2.© 20114 GAANT n Dot 1 o NS G, 0 ramaat vt e, 1 o P ——
we 'R

Figura 12: Lista de instaladores eduroam para diferentes
plataformas.

1.2.3 Para el caso de mac os, seleccionar Apple OS X EIl Capitan

Bienvenido a eduroam CAT
edurvam Configuration Assistant Tool o‘amm

B T L e ————— " - . P -

Figura 13: Instalador Apple OS X EI Captain para dispositivos con plataforma Mac
Os.
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1.2.4 Al ejecutar el instalador, se mostrara la pantalla ¢instalar “eduroam”?

Perfiles
A / ¢Instalar “eduroam”?
E \J i‘ ;/ Este perfil configurara su Mac para lo siguiente: 2 Certificados y Red Wi-Fi.
Mostrar perfil Cancelar Continuar
GEANT Association
21 mar 2016 7:38 a.m.
Certificado
Red Wi-Fi
Certificado
4= ?

Figura 14: Instalador del perfil eduroam en dispositivos con Mac OS.

1.2.5 A continuacion, se presentara la pantalla de ingreso a eduroam con los siguientes
parametros:

o« Nombre de usuario: Correo institucional
o Contrasena: Clave del correo institucional

Perfiles

Introduzca los ajustes para “eduroam”:

1 & Red de empresa

Introduzca los ajustes para la red de empresa “eduroam™:
Nombre de usuario: correo@uniandes.edu.ec

Contrasefia:  sssssssss o

Cancelar Instalar

+ | =

Figura 15: Ingreso de credenciales de acceso en dispositivos con
plataforma Mac OS

N
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1.2.6 Se visualizard una ventana, la cual indicaré que el perfil ha sido instalado
correctamente.

@ < S Perfiles

Perfiles € sua

Fea] eduroam e
" = - Universidad Regional Autonoma de los Andes Verificado
3 ajustes

Perfil de configuracion de red ‘'Instaladores
eduroam’ de "Universidad Regional Auténoma
de los Andes'. Proporcionado por eduroam

GEANT Association
18 jul 2018 11:20 a.m.

Certificado
Red Wi-Fi

Certificado

Figura 16: Ventana del Perfil eduroam

1.2.7 Verificacion de conexion exitosa a eduroam.

Desactivar Wi-Fi

HEMICICLO g 2
invitado 8 7
virus g8 7
wadmin 8 7
wbyod-profesor 8 7
wes 8
wgestion 8 &
wprof a8z
Acceder a otra red...

Crear red...

Abrir el panel de preferencias Red...

Figura 17: Dispositivo con Mac OS conectado a la red eduroam.



1.3 Acceso mediante la plataforma Android usando la Play Store.

1.3.1 Se debe verificar la disponibilidad de la red eduroam:

Jl=S 30186 % [ 10:04
& WiFi
Wi-Fi -
Wi-Fi+ si
Experiencia de Internet mejorada
REDES DISPONIBLES
UNIANDES =
Conectado (normal) 2
eduroam .
Guardada, encriptada (normal) =8
Telalca .
Abierta *
RELINTER =
Protegida =

Agregar red...

Figura 18: Disponibilidad de la red eduroam

16

1.3.2 En el dispositivo android, se debe ingresar a la Play Store en donde se encuentra

disponible la aplicacion eduroam CAT, la cual debe ser instalada.

etiuroam

hitps://cat.eduroam.org

eduroam CAT
PPN G:ANT Association
€ Todos

200

La herramienta de configuracion oficial
para eduroam inalambrico

MAS INFORMACION

Figura 19: Descarga de aplicacion eduroamCAT de Play Store.

N
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1.3.3 Dentro de la aplicacion eduroamCAT, se visualiza la lista de universidades en
donde la red eduroam esté disponible, en nuestro caso seleccionar Universidad
Regional Autdnoma de los Andes.

{ wur eduroamCAT

Nearby Configs

Universidad Regional Autonoma de los @:

Andac i
Distance Away=1Km

Pontificia Universidad Catolica del
Ernuiadar - Amhata
Distance Away=4Km

Universidad Técnica de Ambato

.“ l..&
.«}

f

Distance Away=8Km

Figura 20: Lista de universidades disponibles para eduroam.

1.3.4 Al seleccionar la opcion “Universidad Regional Auténoma de los Andes”, se
debe instalar el fichero de configuracion que se presenta.

EO® 23 a.m

(. Instalar fichero de configuracién

Resumen del fichero de
configuracion.

Nombre del proveedor:Universidad Regional
Autonoma de los Andes
Descripcién:uniandes eduroam software

Método de autenticacion #1
Tipo del método EAP: 21/TTLS

Tipo interno del método EAP: 1/PAP
Servidor de autenticacion:

CN del certificado:
CN=ca.eduroam.ec/emailAddress=neg@cedia.org.ec

Informacion de soporte
Direccion de correo:
Teléfono:

Términos de uso:
Direccién web:

Figura 21: Instalacion del fichero de configuracion de eduroam.

N
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1.3.5 Parainstalar el perfil de eduroam se debe completar las credenciales de acceso a
eduroam con la siguiente informacion:

e Usuario: Correo institucional
o Contrasena: Clave del correo institucional
Q

O $ =11 93% W 8:30 a. m.

(w2 eduroamCAT :

INSTALAR PERFILES ESTADO

eciu roam

Usuario: correo@uniandes.edu.ec

Contrasefa: ®*®**e***

Instalando un perfil reemplazara
configuraciones de eduroam previas

Figura 22: Ingreso de credenciales de acceso para el perfil
eduroam.

1.3.6 Si las credenciales de acceso han sido ingresadas de manera correcta, se
visualizara que el perfil ha sido instalado.

no

w. eduroamCAT

eciuroam

Confiauracion actual del
& Found SSID “eduroarm’ with mixed mode

1 Anon ID missing (optional)
&4 User ID=sa juaniso77@uniandes.edu.ec
&4 EAP Method=TTLS with Phase2.PAP
J CACertificate OK
9 Server Subject

Usuario: correo@uniandes.edu.ec

Contrasefia:

Instalando un perfil reemplazara
configuraciones de eduroam previas
existentes

Instalar

Status:DISCONNECTED from SSID “eduroam"

Figura 23: Perfil eduroam instalado correctamente.

N
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1.3.7 Verificacion de conexion exitosa a eduroam.

@O - # Feal 92% W 8:33 2. m.
< WI-FI Wi-Fi Directo  AVANZADOS
ACTIVADO
RED ACTUAL
eduroam
REDES DISPONIBLES
UNIANDES
DOCADM
Telalca
+  Afadirred

Figura 24: Dispositivo Android conectado a red eduroam haciendo uso de la Play
Store.

1.4 Configuracion Manual de la red eduroam:

Al ingresar a la red eduroam se debe realizar algunas configuraciones como se indica a
continuacion:
Mantener aplastado en la red eduroam hasta que aparezca las siguientes opciones

= eduroam
ﬂ Problema de autenticacion
o~  UNIANDES
—
Guardada  conectar a la red
RELINTER Olvidar red
N Conexion at
reconectard .
Modificar la red
-
b Telalca Conexion automaética

- LiteShow3
‘8 DIRECT-D39C4599

Agregar red

Figura 25: Dispositivo Android /Iphone configurado manualmente

N
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Seleccionar Modificar la red y poner lo siguiente.

eduroam
Método de EAP

TTLS

Autenticacion de fase 2

PAP

Certificado de CA

Selecciona

Identidad

Identidad anénima

Contrasefia

Figura 26: Configuracion de los pardmetros

Método de EAP: TTLS.

Autenticacion de fase 2: PAP.

Ingreso de credenciales de acceso a la red eduroam:

Identidad: Correo institucional.
Identidad an6nima: Dejar en blanco, no completar.
Contrasefia: Clave de correo institucional.

N
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